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1b) Mettre a jours ses logiciels et applications
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I1) Avoir un antivirus a jour sous Windows
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I1l) La sécurité d’'un bon mot de passe

Comment créer un mot de passe

Chiffres +lettres

& | _ ’
A N ! f Voici une autre astuce pour retenir mon mot de Jl{
Majuscules et Minuscules e | passe: 1

. Jécris une phrase facile a me souvenir et je fais ‘
8 c_aracteres mi]:.imum.__ o Y n'rulon mot d? passe avec la premiére lettre de A
mais 12 c’est mieux | e Sl =
Si possible des Caractéres Spéciaux Par exemple : Maman habite au 43 rue Pasteur !

Ll

Mon mot de passe sera donc: Mhad3rP!

Avoir une routine de mots de passe. Par exemple mon mot de passe

habituel est Milou22
Je décide que ma routine de mot de passe sera de mettre devant mon
mot de passe habituelle les 3 premiéres lettres du site internet auquel je

me connecte en majuscule, suivid'un « ! »
Pour Facebook mon mot de passe sera donc FAC!Milou22
Pour Youtbube, ce sera YOU!Milou22




Combien de temps, faut-il a un pirate
pour trouver votre mot de passe ?

Nombres, lettres
Lettres Nombres, lettres =

majuscules et majuscules et
minescules minuscules

Nombres Leiires majuscuies ei

seulement minuscules minuscules,

symboles

Instantané Instantané Instantané Instantané Instantané

Instantané Instantané 57 minutes 2 heures 4 heures

Instantané 46 minutes 2 jours 6 jours 2 semaines

Instantané 20 heures 4 mois 1an 2 ans

Instantané 3 semaines 15 ans 62 ans 164 ans

2 heures 2 ans 791ans 3k ans Tk ans

1jour 40 ans 41k ans

1semaine 1k ans

3 mois 27k ans

IZOSHEGEN MNSWERREM  sovioans  275vi ans
28 ans _ 300Md ans 3Bn ans 19Bn ans

3ans

284 ans 15Bn ans 218Bn ans 1Bd ans
2k ans 12Md ans 812Bn ans 13Bd ans 94Bd ans
28k ans 322Md ans 42Bd ans 840Bd ans 6Tn ans

_ 8Bn ans rALELH 52Tn ans 463Tn ans

FantomApp est un outil de la Cnil

Fanto mApp pour tester son mot de passe.

Un gestionnaire de mots de passe

Utilisation d’un gestionnaire permet de mémoriser a votre place.
exemple : KeePassXc, Dashlane,

de mots de passe Password

CNiL .

e Avoir un mot de passe par service
e Activez la double authentification
Les bonnes attitudes e Choisir un mot de passe qui n’a pas
de lien avec vous

IV) Vérifier la fiabilité d’un site Internet, mail, numéro de téléphone

Scam Site Internet qui permet d'évaluer la confiance d'une
mc "identité numérique" (adresse mail ou site internet).

Le deuxiéme onglet du site scam doc offre une

P SCd m'l'el évaluation automatique de la confiance d'un

numeéro de téléphone.

La plateforme de lutte contre les SMS et
appels indésirables

La plateforme de lutte contro
los SMS ot appols indésirables




V) Les Différentes menaces
1) le phising

En francais, le phishing se traduit par hameconnage.
C’est une technique employée par des pirates
informatiques pour récupérer mes
données personnelles.
Par exemple :

¢ mes identifiants est mot de passe

e mohn humeéro de sécurité sociale

e Ou mon numeéro de carte bleu
En régle général, le pirate va se faire passer pour une administration ou une
entreprise
gue je connais.
Par exemple : ma banque, la CAF (la Caisse d’Allocation Familiale), les impots etc.
Je recois un mail ou un texto qui me demande de cliquer sur un lien pour donner
ou
confirmer mes informations personnelles.

2) Les mails frauduleux

Comme pour I'arnaque du phishing, je peux recevoir un mail frauduleux.
Cette fois, cela n’est pas pour récupérer mes données mais pour me demander de
I'argent.

Cela peut étre par exemple: wmwvo WE LOTTO
YOUS AVEL GAGHE  ormmmmnecar

e une promesse d’héritage

* un gain a une loterie

e une livraison de colis en attente
e un ami qui a des problemes

Les arnaqueurs ont beaucoup d’'imagination. lls peuvent inventer encore d’autres
excuses pour me soutirer de l'argent.

Ce qui doit attirer I’attention

¢ Le mail de I'expéditeur

e L'objet du mail

¢ Les fautes d’orthographe

¢ Demande d’'informations personnels
e L’adresse du site

e Des liens qui ne fonctionnent pas




3) Les malware

Tous les types de malwares suivent le
méme schéma de base : votre appareil
est infecté aprés avoir téléchargé ou
installé involontairement un malware,
souvent en cliquant sur un lien infecté
ou en visitant un site Web infecté.

Est un type de malware qui se
télécharge sur un ordinateur,
déguisé en programme légitime.

Le cheval de Troie

[l va s'installer sur mon ordinateur
et crypter tout ce qu'il y a dedans.

Logiciel a
télécharger pour
éliminer les
malaware

Conseil : soyez attentif a vos téléchargement

Rendez-vous sur le site
Offurl pour trouver et
télécharger les logiciels
directement sur leur site
officiel.

4) Les Rancongiciel

Offurl

Téldcharger vos logiciels directement sur feur site officiel !

Rechercher un logiciel

Les rancongiciel sont des logiciels /b

malveillants qui bloque I'acces a
I'ordinateur et qui extorquent les
victimes en échange de promesse

Conseil :

Ransomware

Pour résoudre ce probléme, il est recommandé de

forcer I'ordinateur a s'éteindre en appuyant pendant
une dizaine de secondes sur le bouton d'allumage.




5) Le Quishing

Cette technique d’arnaque de plus en plus répondue consiste a dérober vos
coordonnées bancaires par des QR Code falsifiés. Les escrocs impriment ces
faux QR Codes renvoyant a des sites frauduleux et les disséminent un peu
partout dans les rues, par mails ou sms.

Comment éviter les piéges ?

1) Tout d’abord, avant de scanner un QR Code avec
l'aide d'un téléphone, il faut ouvrir I'oeil ou demander
des renseighements directement aux commergants
concernés.

2) Si un QR Code est mal imprimé, avec des bords irréguliers, il
est plutét considéré comme suspect, de méme si des
informations personnelles sont a renseigner.

3) Aussi, il faut s’assurer aucun autre QR n’a été collé par-dessus celui
d'origine. C’'est I'arnaque la plus répandue qui sévit principalement dans
les restaurants ou les cartes ont laissé place a des menus numérisés.

4) Enfin, il est fortement déconseillé de scanner un QR Code envoyé par mail
car car ils peuvent souvent contenir un lien frauduleux. Il est impératif de
toujours vérifier I'URL du site vers lequel il renvoie. Ces arnaques ne sont pas
filtrées par les spams.

ESCROQUERIE
PAR QR CODE

1- Lescroc génére un QR Code qui
cache un lien vers un site fravduleux ou
un malware. 2 - Le QR Code malveillant est
envoyé par e-mail ou alfiché
dans des lieux publics
(parking, affiches, etc.)

3 - La victime scanne
le QR Code et
télécharge le fichier
infecté ou saisit des
informations




6) Les faux acheteurs, faux vendeurs

C’est une personne qui va étre sur les sites de ventes en ligne (par exemple g ¥
Ebay ou le Bon coin). ‘@
Si je vends un objet, il veut me I'acheter, parfois méme plus cher. —
Mais il a un probleme. Soit il a perdu sa carte, soit il est a I'étranger et le seul
moyen pour me payer est de passer par un service en ligne. Il faut que je

paye pour ouvrir ce service.

Parfois, c’est la personne qui propose de me vendre un objet a un prix super
intéressant. Et une fois payé (souvent avec une application), je ne recois
jamais l'objet.

Par exemple, Héléne, la maman de Loic, a voulu louer une maison de
vacances sur un site de vente et de location. Elle a payé avec une application

la location d’'une jolie maison dans le sud de la France. "’l/—%"“
Mais en arrivant en vacances, la maison louée n’existait pas. C’était une "eh':"q
fausse annonce. I’ﬁm%

7) Un deepfake

Un deepfake est un enregistrement vidéo ou audio réalisé ou modifié grace a
I'intelligence artificielle. Ce terme fait référence non seulement au contenu ainsi
créé, mais aussi aux technologies utilisées.

Le mot deepfake est une abréviation de "Deep Learning" et "Fake", qui peut étre
traduit par "fausse profondeur". En fait, il fait référence a des contenus faux qui sont
rendus profondément crédibles par l'intelligence artificielle.
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